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BOLETIM DE
INTELIGENCIA

OQUEE

O Boletim de Inteligéncia é uma publicacdo da SEK que esclarece, de maneira breve,
acontecimentos ou noticias recentes e relevantes de Ciberseguranca. A partir do contexto de
cada boletim, trazemos uma andlise detalhada com recomendagbes a serem seguidas na
situagao reportada ou em casos similares.

INFORMATION SEVERITY FLAG
Para facilitar a identificacdo do nivel de urgéncia e da gravidade da situagdo comunicada, segue
um sistema intuitivo de classificagdo a partir de trés cores, indicadas na capa de cada Boletim

de Inteligéncia. Cada cor representa a criticidade do que esta sendo reportado.

VERMELHO
Material focado em relatar ocorréncias e casos urgentes, que merecem agado

| imediata quanto ao fato comunicado, pois o impacto tende a ser instantaneo e

trazer consequéncias severas.

LARANJA
Material focado em relatar ocorréncias e casos criticos ou fora dos
padrdes, que merecem agdo a curto prazo, uma vez que podem
‘_ trazer impactos graves a diversos setores.

AMARELO
Material focado em relatar ocorréncias e casos sérios, porém

| recorrentes. Esses acontecimentos merecem agdo a médio prazo para

uma melhora incremental da seguranca cibernética na organizagdo.



https://www.first.org/tlp/
https://www.first.org/tlp/
https://www.first.org/tlp/
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O1.

Nesta ultima década, os boletos bancéarios tém sido um dos meios de pagamento mais populares
entre cidadaos brasileiros. De acordo com a Federacao Brasileira de Bancos (Febraban),
mais de 4,2 bilhdes de documentos foram pagos no pais em 2023. No entanto, junto a
popularidade dos boletos, cresceu também a incidéncia de golpes envolvendo esse meio de
pagamento.

A SEK tem notado essa multiplicagdo em casos envolvendo boletos falsos no Brasil.
Consumidores de companhias de diversas areas, incluindo da infraestrutura critica, ja
apontaram terem sido vitimas de ataques que utilizavam os arquivos fraudulentos, ocasionando
em perdas consideraveis. Nos ultimos meses, a SEK também notificou o CERT.br sobre uma
nova campanha de phishing que explorava esse método com o objetivo de se passar pelo
NIC.br, organizacdo responsavel pelo Registro BR.

Com todos esses acontecimentos em vista, este artefato da equipe de Cyber Threat Intelligence
busca abordar as principais informacoes sobre o aumento desses ataques cibernéticos,
considerando investigagdes da proépria equipe de detecgdo e resposta a incidentes. Além disso, o
Boletim de Inteligéncia fornece recomendacbes praticas sobre como consumidores e
organizacdes de diversos setores da industria podem se proteger contra as invasées.

Oz2.

Como apontado neste Boletim, os golpes relacionados aos boletos falsos sdo mais uma pratica
criminosa que tem se tornado cada vez mais frequente e sofisticada. Esse tipo de ataque
cibernético ocorre a partir do momento em que cibercriminosos emitem boletos com informagdes
alteradas, desde o cédigo de barras até o valor, por exemplo.

Do ponto de vista dos atores de ameacga, a pratica é eficaz justamente porque os boletos
podem ser idénticos aos originais, exceto pelos dados bancarios modificados.
A semelhancga dificulta que clientes identifiguem a fraude antes de efetuarem o pagamento.
Dessa forma, os invasores sdo capazes de redirecionar os pagamentos para contas
bancarias sob seu controle em vez das contas legitimas usadas pelas companhias prestadoras
de servigo ou fornecedoras.

O golpe pode ocorrer no momento de uma compra online, em caso de sites falsificados, ou até
mesmo por meio de e-mails de phishing, nos quais os criminosos se passam por
instituicoes legitimas.


https://portal.febraban.org.br/noticia/4077/pt-br/
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De acordo com pesquisas e investigacdes da
SEK, a onda de ataques contra diversas
empresas a partir de boletos falsificados teve
inicio ainda em janeiro deste ano.

Desde entdo, diversas organizacdes, de
areas criticas da economia ou ndo, foram
exploradas por criminosos que visam atingir
seus consumidores.

Os atores de ameaca fingem ser dos
setores financeiros dessas empresas
para enviar, por meio de e-mails, arquivos
falsificados aos clientes dessas companhias.
Nessa campanha, a justificativa é sempre a
mesma.

ALERTA - Falha de valor: 001, Valor:R$ 109381,42, Venc.: 03/07/2024

Acompanh;
Removemo: uebras de linha extras desta mensagem.

comp_baix_115764234.pdf _,
g 2quivo pof

EXTERNAL EMAIL

Bom dia Cliente,

Os supostos responsaveis financeiros das
instituicdes apontam que houve um erro no
software de emissdao de Notas Fiscais, e,
por isso, ocorreu uma divergéncia na base de
calculo de aliquotas como PIS, ICMS e
Cofins.

Desse modo, os atacantes justificam que o
boleto bancario recebido pelo consumidor por
meio do internet banking ou de canais
oficiais apresenta um valor errado.

Ou seja, apontam que o arquivo auténtico
cobra um valor adicional, explorando essa
justificativa para fazer com que a vitima
pague o boleto assim que possivel.

€7 Responder ¢ onder a Tedos Encaminhar

ComuUNiCamos @ ¥r:s8 2 e 3y Ease—~rs ~¥ #2. 1% a1y re = devido a problemas técnicos em nosso programa de emissao de N. Fiscais, foi constatado uma divergéncia

na base de cdlculo da aliquota de ICMS/Cof endo que foi cobrado a mais o valor de R$ 2465,74, referente a Nota fiscal de N2 238190, Chave NFe
T TR VRIS T TOTIVRE W] RSN WS

Como forma de neutralizar o erro de nosso programa, estaremos concedendo igualmente um crédito de R$ 3465,74 no titulo 001 com vencimento para 03/07/2024.
Pedimos que despreze (NEO PAGUE] o titulo anterior de R% 109381,42 em DDA e utilize o NOVO TITULO ANEXADO com o valor retificado de RS 105915,68.

*Encontra-se em anexo o Novo Titulo com o devido abatimento.
**Solicitamos por gentileza que confirme o recebimento.

=xpes x wee | - Departamento Financeiro

Figura 1 - E-mail falso utilizado para envio de boletos fraudulentos
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baixa_17012024 92702349, pdf PN  titulo 17012024 024059766 pf
4 20ke Y srke e

De: ¥ I N EEF 22RO R0 00 TR0 AN ANI T T T T
Date: quarta, 17/01/2024 a(s) 12:48

Subject: Correcéo do Titulo: 001. Vencimento: 18/01/2024

Torm e asdk YA SR LARSR L ARG J

Prezado Cliente,

Comunicamos a rrgyy ERERPRBA

ruarEmm T, que devido a erros técnicos em nosso software de emisséo de Notas Fiscais, foi constatado

uma divergéncia na base de cdlculo da squ uota de PIS/Cofins sendo que foi cobrado a mais do valor de R$ 424,46.

Como forma de neutralizar o erro de nosso sistema, estaremos bonificando com um crédito de R$ 424,46 na duplicata 001 com data de vencimento para

18/01/2024.

Pedimos que desconsidere a duplicata anterior (NAO EFETUE O PAGAMENTO) de R$ 3644,90 no DDA e utilize a NOVA DUPLICATA ANEXADA com o valor retificado

de R$ 3220,44.
Em anexo segue a Baixa da duplicata anterior € nova duplicata atualizado.
Solicitamos por gentileza que confirme o recebimento deste email.

OBS.: Bonificagéo referente a divergéncia no calculo da aliquota de ICMS/CSLL/PIS cobrado & maior.

Att,

Departamento de Contabilidade

D e i et M R TR

Figura 2 — E-mail falso utilizado para envio de boletos fraudulentos

Assim, os atacantes pedem que o cliente
desconsidere o boleto original e utilize
somente o arquivo de boleto em .pdf
enviado em anexo, que conta com um
suposto valor corrigido.

A maioria dos e-mails maliciosos observados
pela SEK possui o0 mesmo padrdao de assunto
ou titulo. As comunicagdes citam a data do
vencimento da fatura, bem como o numero
do titulo ou até mesmo o valor total desses
boletos.

Outro padrdao notado pela equipe ¢é a
utilizagdo da técnica de spoofing de e-mail
para a criagao desses ataques. A primeira
vista, o remetente da comunicacdo maliciosa
parece real para as vitimas, ja que o nome
disponibilizado no inicio da pagina antes
do préprio endereco de e-mail é idéntico
ao verdadeiro. No entanto, a partir do
momento em que o consumidor clica para

visualizar mais informacdes sobre o
remetente, nota que o endereco de e-mail
utilizado é diferente.

Apesar de muito similar a uma comunicagao
oficial, o endereco é recente, provavelmente
criado para a efetivacgdo do golpe.
Ele também se encontra fora do dominio
da organizacdo legitima e utiliza
servigos gratuitos, como Gmail, Yahoo e
Hotmail.

Além disso, as comunicacGes enviadas pelos
cibercriminosos geralmente contém dois
anexos: um do comprovante de baixa de
titulo e outro do boleto falso.

O comprovante de baixa de titulo conta com
dados como o nome, CNPJ] do cliente da
companhia, valores idénticos aos originais
devidos, cédigos de autenticacdo e numeros
de protocolo.



BOLETIMDEINTELIGENCIA|11/07/2024

02/07/2024

COMPROVANTE DE BAIXA DE TITULO EM

INTERNET BANEK
B - SISTEMA

DDA

Convénio:

Tipo de Documento:
Nome do Cliente:
CNBJ/CPF do Cliente:
N. Compromisso Banco:
Tipo de Pagamento:
cédigo Interno:
Valor Nominal:

Desc. /Abat.:

Juros:

Data de Vencimento:
Data da Baixa:

Valor Total:

No. Lista:
Tipo de Servigo:
Cobranga Registrada:

Situagéo:
Autenticagéo:

No. Protocolo:
Data da Autorizagdo:
Usuério Autorizador:

CHRI/CPE
Rl ded emid el o dr E3IAYA IRECL?

5109, 381.42

Cobranga Cliente
SIM

BAIXADO

R T e

UZ/Urr2uzsd 22:07:38

Figura 3 — Exemplo real de comprovante de baixa enviado por atacantes

17/01/2024

COMPROVANTE DE BAIXA DE

INTERNET BANKING
- SISTEMA DE COBEANCA

TiTULO EM DDA

Convénio:

Tipo de Documento:
Nome do Cliente:
CNPJ/CPF do Cliente:
N. Compromisso Banco:
Tipo de Pagamento:
cédigo Interno:
Valor Nominal:

Desc. /Rbat.:

Juros:

Data de Vencimento:
Data da Baixa:

Valor Total:

No. Lista:
Tipo de Servigo:
Cobranga Registrada:

Situagio:
Autenticagéo:

No. Protocelo:
Data da Autorizagdo:

Usuério Autorizador:

P T

CNPJ/CEF

18/01/2024

RE3.644,90

Cobranga Cliente
sIM

BAIXADO
end =it

17/01/2024 13:01:11

Figura 4 — Exemplo real de comprovante de baixa enviado por atacantes

TLP:WHITE
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Enquanto isso, o boleto falso enviado pelos
atores maliciosos, com um suposto valor
corrigido, pode utilizar bancos diferentes dos
usados pelas empresas verdadeiras.

Nos exemplos a seguir, o Banco Safra,
apesar de renomado, ndo é o oficial da
organizacdo; mesma situacdo do boleto do
banco virtual PagSeguro, que néo é utilizado
pela companhia real. No entanto, este ndo é
o padrdo absoluto. Diversos sao os casos de
boletos falsos que também contém os
mesmos bancos emissores das empresas
auténticas.

Na maioria das ocorréncias, os bancos
online, como PagSeguro e Mercado Pago, sdo
os mais utilizados na criacao desses boletos
fraudulentos. Ao longo dos Uultimos anos,
varios processos entendem que a
flexibilizacdo nas exigéncias para cadastro
acaba por dificultar o rastreamento do

beneficidrio, j@ que ele acaba sendo o CNPJ
do préprio banco emissor.

Além disso, nos exemplos deste Boletim, o
nome do beneficidrio, isto é, aquele que
recebe o dinheiro, também ¢é idéntico ao
legitimo. Apesar de todas as semelhancgas, o
pagamento do boleto bancario é direcionado
para uma conta utilizada pelos invasores.

Investigagdes levantam a hipdtese de que
essa onda de ataques use contas de
laranjas, ou seja, pessoas que emprestam
suas contas bancarias para recebimento
dessas quantias. Essa agdao, muito comum no
mundo do cibercrime, facilita o desvio desses
valores e, em consequéncia, complica a
recuperacao do dinheiro pelas vitimas e
autoridades. Em muitos casos, porém, essas
contas também podem ser abertas em nome
de terceiros que ndo tém conhecimento do

golpe.

@ PagSeguro

IV I T O by

R0 @ P

L SRR IS & ]

Y"‘I‘Vn &y

@ PagSeguro

BRI AT RAOCMARANAAN e

PSR TN RS FEE PREE RS PV L4 I T YT ER AN
0001 0’3/0’7/2024

EES CONRF T THSEETEET CRTT T I ARV 2

105915,68

SIWEIHRTY

l PP OAN N T TRV ECT Y F R TV AU AT T RE368

ATE O VENCIMENTO PAGAVEL EM QUALQUER BANCO

POS O VENCIMENTO SOBRE O VALOR DO TITULO.
** RECEBER ATE 5 DIAS APOS O VENCIMENTO.

P id STPSER TS SRS R

,,y TmA il

03/07/2024

Ficha do Compensago

Tme i ?&T}M

Figura 5 - Boleto falso estudado pela SEK com PagSeguro como banco emissor
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BENEFICIARIO :

Nome 0 Benencam ‘wa::: Data = Vencimerto Vaor Cobraco

18/01/2024 322044

Nosso Namero

REIS) ¢ f-cnaiBalni044

Vencmento

18/01/2024

Agenca | Codgo do Benefiano

)

=) Vator do Documento

322044

Desconto/ Abtimento

) Ouiras Dedugdes

EETeyr——
Benetaano 0,00
£ 3 Vel Catea

j =5 = 3 322044
PR Gpamy AIRE atber oM sl R

F—

coagoseBaa

AdeompOMEChEs FICHA DE COMPENSAGAO

»o TREYIRTER

Figura 6 — Boleto falso estudado pela SEK com Banco Safra como banco emissor

E importante apontar que outro ponto critico dessa campanha é a qualidade das informacées
incluidas nos e-mails fraudulentos, desde os valores até os anexos. Os criminosos obtiveram
acesso a dados reais das organizacdes e de seus clientes, como nimeros de notas ficais
eletronicas, bancos usados para geracdao dos boletos, valores devidos pelos consumidores e os
destinatarios finais dos e-mails.

O uso desses dados exatos nos golpes tem como consequéncia e-mails e anexos extremamente
convincentes, aumentando a taxa de sucesso desses ataques. A SEK ressalta que as companhias
utilizadas pelos criminosos como pretexto para os ataques ndo possuem nenhuma ligagdo entre
si, ou seja, sao de setores diferentes e utilizam sistemas distintos. Segundo conclusdes dos
especialistas, a suspeita é de que esses atores maliciosos tenham interceptado as notas
fiscais, com dados sigilosos, no meio do trajeto que fazem para se tornarem disponiveis.
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03.

Até o momento de elaboragdo deste Boletim
de Inteligéncia, a onda de ataques
apresentada anteriormente ndo tinha sido
divulgada na midia. Porém diversos casos
similares de golpes com boletos falsos sao
noticiados constantemente, causando
prejuizos em diversos niveis, tanto para
pessoas fisicas quanto juridicas.

As consequéncias desses ataques sdo
diversas e vdo além das perdas financeiras
imediatas. Empresas e consumidores
afetados  enfrentam  dificuldades para
recuperar os valores pagos e, muitas vezes,
tém que lidar com processos legais
complicados para buscar ressarcimento.
No caso das empresas, ha também o risco de
danos a reputacdo, que podem afetar a
confianca dos clientes e parceiros
comerciais.

Além das taticas ja apontadas aqui, os
cibercriminosos tém passado a explorar
outros métodos de ataque. Um dos golpes
mais recentes aproveita uma nova
versdao da ferramenta “"Reboleto”, usada
para revalidar boletos vencidos. Para aplicar
a fraude, golpistas trocam o cdédigo de
barras no arquivo. Assim, quando a vitima
fizer o pagamento, toda essa quantia vai
para a conta do atacante. A alteracdo desses
dados é feita somente no arquivo em PDF
enviado para o usuario, sem qualquer
mudanca no valor. Dessa forma, a vitima
raramente suspeita do golpe.

Esse tipo de fraude dos boletos tem ganhado
destaque no cenario judicial brasileiro.
Diversas agbes judiciais tém sido movidas
por vitimas que buscam ressarcimento pelos
valores pagos indevidamente. Em decisOes,

juizes abordam que intermediadoras
precisam responder pela reparagdo dos
danos. “Espera-se que um meio eletronico de
mediagao de pagamentos ofereca
minimamente a seguranca quanto a real
identidade dos agentes que nele atuam”,
afirmou o juiz de Direito Cassio Pereira
Brisola.

Em outro caso, o Tribunal de Justica de
Sao Paulo (TJSP) decidiu que uma
intermediadora financeira deveria ressarcir
um banco em R$ 8,4 mil pelos prejuizos
causados por um golpe de boleto falso.
O banco alegou que a companhia ndo teria
feito a verificagdo completa dos perfis de
clientes que utilizassem seus servigos para
aplicar golpes. Para a Corte, a empresa
intermediadora facilitou o cadastro de
individuos, permitindo que usuarios mal-
intencionados criassem contas e
dificultassem a sua identificagao.

Pessoas fisicas também sao atingidas
por esse tipo de golpe. Neste ano, Osvaldo
Gomes, morador de Mauda, recebeu uma
conta de energia elétrica falsificada
diretamente de um suposto leiturista
— o0 responsavel por fazer a medigdo dos
consumos de energia nas residéncias.
A novidade, neste caso, é o fato de que os
boletos da concessionaria Enel chegam ao
destinatario por meio do proprio leiturista,
em vez do correio. A vitima notou a fraude a
partir do momento que recebeu uma
notificacdo sobre a falta de pagamento da
fatura. Ao entrar no site para verificar se
havia algo errado, percebeu que o valor do
boleto recebido através do falso profissional
nao estava correto.

10


https://www.migalhas.com.br/quentes/388531/golpe-do-falso-boleto-segue-ganhando-espaco-no-judiciario-brasileiro
https://esaj.tjsp.jus.br/cpopg/show.do?processo.codigo=0B001888E0000&processo.foro=11&processo.numero=1000046-36.2023.8.26.0011
https://esaj.tjsp.jus.br/cpopg/show.do?processo.codigo=0B001888E0000&processo.foro=11&processo.numero=1000046-36.2023.8.26.0011
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A companhia relata que ainda apura o ocorrido. Doroti Gomes Cavalini, diretora do Procon de
Santo André, ressalta em reportagem que, nessas fraudes, o consumidor ndo pode ser
penalizado. “No caso de a conta fraudulenta ter sido paga, tem que baixar esse valor da
responsabilidade do cliente, ou negociar. Esse prejuizo ndo pode ficar com o consumidor”, afirma
em entrevista ao jornal RD.

Em Boituva, municipio de S&do Paulo, uma familia foi vitima de um golpe que resultou no
pagamento de um convénio médico falso para o filho com paralisia cerebral. As vitimas
pesquisaram na internet um meio para conseguir a segunda via do boleto e acessaram um site
falso muito similar ao oficial. No portal, obtiveram um boleto fraudulento no valor de quase
mil reais, que foi pago.

A SEK também chegou a investigar uma campanha massiva de phishing disparada contra

varias empresas brasileiras sob o nome do NIC.br, responsavel pela administracdo dos
dominios por meio do Registro BR.

FATURA DE REGISTRO

05.506.560/0001-36 Nucleo de Informagio e Coordenacdo do Ponto BR -
NIC.BR Av. das Nacdes Unidas, 11541, 7% andar -
Brooklin Paulista 04578-000 Sao Paulo - SP

NUMERO DATA DE EMISSAO VENCIMENTO CODIGO DE VERIFICAGAO
14831307 01/04/2024 06/04/2024 qPIOVOgnhmWgLccbgk7gMrs8
e e I T Dl

DISCRIMINACAO DOS SERVICOS
Registro do dominio:

Servigos de e-mail

Manutengéo de 01/03/2024 a 01/04/2024
ref. 6022432

Tributos: COFINS 7,6%
VALOR TOTAL: RS 958,00

00190.00009 GG Ay i+ Je S8 177" 1 g 40 5

ey

Figura 7 — Fatura falsa do servigo Registro.BR

De forma muito similar a campanha explicitada anteriormente neste Boletim, a onda de
ataques de phishing que exploravam o Registro.BR também usava servigos publicos de
e-mail, como Terra e Gmail. Em comunicado emergencial, a equipe de inteligéncia da
organizagdo apontou que os e-mails simulavam cobrancas de fatura e eram acompanhados de
um boleto falso em anexo.

As analises sobre esses casos mostram que os golpes tém evoluido cada vez mais,
adaptando-se as novas tecnologias e explorando informacdes reais.


https://www.reporterdiario.com.br/noticia/3423859/morador-de-maua-afirma-receber-conta-de-luz-falsa-e-enel-investiga/
https://g1.globo.com/sp/itapetininga-regiao/noticia/2024/03/21/familia-cai-em-golpe-e-paga-convenio-medico-falso-de-filho-com-paralisia-cerebral-em-boituva.ghtml
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04,

Embora os golpes com boletos falsos ndo sejam uma novidade no cendrio das fraudes
financeiras, a sofisticacdao e a frequéncia desses ataques tém aumentado gradativamente
no cenario brasileiro. Os cibercriminosos continuam explorando a confianca dos consumidores
nos boletos bancarios, aproveitando a percepgdo de seguranca associada a esses pagamentos.

A onda de ataques a partir desses arquivos também chama a atengdo de autoridades. Uma das
medidas de prevencdo implementada pelos bancos é o DDA (Débito Direto Autorizado),
sistema que permite aos pagadores receberem seus boletos eletronicamente por meio dos
canais de atendimento oficiais dos bancos, como internet banking. Esse método oferece uma
camada adicional de seguranga, pois elimina a necessidade de recebimento desses documentos
por outros meios, como e-mails. "Como o0 servico pega as informacgdes direto da Plataforma
Centralizada de Recebiveis, ndo ha o risco de o documento ser fraudado por um
golpista...”, relata a

Consumidores e empresas precisam estar atentos aos sinais de golpes e adotar boas praticas
com base nas melhores recomendacdes das industrias. Nessa tendéncia, as companhias tém
o dever de desempenhar um papel ativo na proteciao dos seus clientes, que sdo as
vitimas diretas desses ataques cibernéticos. Como essas sdo campanhas ainda em andamento,
ressaltamos que qualquer instituicdo pode ser utilizada como pretexto para os golpes.

O5.

Considerando todos os pontos abordados neste Boletim, € fundamental que as organizagoes
comuniquem qualquer suspeita de fraude aos seus consumidores, de pessoas juridicas a
pessoas fisicas. A intencdo dessa acdo € conscientizar esses clientes sobre a possibilidade de
que sejam visados por cibercriminosos em golpes do tipo.

No mesmo sentido, as companhias devem oferecer orientacdes claras sobre como seus
clientes podem verificar a autenticidade de e-mails e boletos supostamente enviados
pelas suas equipes financeiras. Essas recomendacdes podem ser fornecidas em diferentes
formatos, como cartilhas, audios ou newsletters oficiais.

Notar um boleto falso é uma das partes mais importantes na defesa contra esses
golpes. No entanto, as alteracbes realizadas pelos cibercriminosos tendem a ser sutis,
passando despercebidas a um olhar desatento.
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Dessa forma, em todo boleto recebido, deve
ser feita uma checagem detalhada de todas
as suas partes. A primeira recomendacao
que deve ser repassada aos
consumidores é a verificacdo dos dados
do boleto bancario, comparando-os com
as informagdes jé conhecidas, como numero
do beneficiario e o cédigo do banco. Além
disso, o cliente deve verificar se os
numeros superior e inferior do cddigo
de barras sao os mesmos. Outra sugestao
é conferir se o nome do beneficiario e o
CNPJ disponibilizados correspondem aos
da empresa verdadeira.

Empresas também precisam ressaltar que
seus consumidores devem dobrar a
atencao ao checar os remetentes de
e-mails justamente pelo risco de baixar
um arquivo malicioso ou falsificado.
Diversas vezes, o0s atacantes alteram
somente um caractere dos remetentes, o
que aumenta as chances de que uma vitima
ndo perceba a alteragdo. Isso também vale
para caso surja a necessidade de gerar uma
segunda via do boleto e checar o valor
cobrado na fatura. Por isso os usuarios
devem utilizar sites e canais oficiais da
companhia fornecedora do servico em
vez de fazer o download de arquivos das
comunicagoes.

Adicionalmente, as organizacoes devem
implementar sistemas de
monitoramento de e-mails corporativos
para detectar e bloquear tentativas de
phishing que utilizam boletos falsos.
A integracao de campanhas de
conscientizacdo em ciberseguranca para
colaboradores, nesse caso, atinge também
os filtros dos préprios servicos de e-mail.

Assim, ao saberem como notar as falsas
comunicagdes, os funcionarios conseguem
denunciar tais remetentes nos proprios
aplicativos de e-mail, melhorando o filtro
do servigo e evitando que esses arquivos
facam outras vitimas.

Ao identificar uma possivel fraude, é
importante que a vitima registre um
boletim de ocorréncia (BO)
imediatamente. Isso ndo sé auxilia na
investigagdo e na recuperagdo dos valores
perdidos, mas também contribui para
estatisticas que podem direcionar agdes de
combate a esse tipo de crime. As empresas
também devem ter um canal de
atendimento especifico para que os
clientes possam relatar incidentes de
fraude rapidamente e obter orientagoes
sobre os proximos passos.

Outra recomendacédo é realizar auditorias
frequentes nos sistemas de emissdo de
boletos das empresas. Esses processos
verificam ndo apenas a conformidade dos
sistemas com as normas de seguranga, mas
também a seguranca de todos os dados
transmitidos pela organizacdo, incluindo
informagdes de seus consumidores.

Como ja apontado anteriormente, as
empresas devem adotar uma abordagem
proativa em relacdao a educacido de seus
colaboradores, treinando-os para
reconhecer tentativas de fraude e responder
adequadamente. Promover a cultura da
seguranca cibernética dentro da organizacdo
€ essencial para garantir que todos estejam
atentos as possiveis ameagas.
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Esse tipo de conscientizacdo sobre riscos cibernéticos pode ocorrer por meio de newsletters,
e-books, treinamentos, simulacBes de phishing, vishing e até mesmo palestras. Todos esses
produtos sdo oferecidos pela SEK através do PSAP, servico de conscientizacdo de
funcionarios com foco na realidade do mundo de ciberseguranga.

Por fim, é importante reforcar nas companhias o uso de softwares e sistemas atualizados.
Muitas fraudes ocorrem por causa de vulnerabilidades em sistemas desatualizados exploradas
por criminosos. Para isso, servigos de gerenciamento de vulnerabilidades tém um papel
fundamental ao escanear redes e sistemas em busca de falhas explordveis por criminosos.
Assim, as empresas conseguem garantir que todos os patches de seguranga sejam aplicados
assim que possivel e que as suas infraestruturas sejam seguras o suficiente para resistir a
ataques.

Tais recomendacdes, alinhadas as melhores praticas do mercado, podem ajudar a preservar
dados de colaboradores e clientes, bem como aumentar a confianga dos consumidores nos
servigos prestados pelas organizagdes. A SEK se compromete a continuar a investigacao
sobre esta e outras campanhas ativas em territério brasileiro, notificando seus
parceiros se novos acontecimentos relacionados ocorrerem.
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